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Er det vurderet og mitigeret hvad det betyder for forretningen, hvis vigtige vaerdier aendres, stjzeles, laekkes eller hvis kritiske systemer eller
andre it-services er i kortere eller lzzngere tid?

Er det vurderet og mitigeret hvem er de sandsynlige angribere, hvad er deres mal, og hvilke redskaber/teknikker bruger de til at opné disse mal?|

Er det vurderet og mitigeret pa hvilke omrader virksomheden er mest sarbar overfor angreb (teknologi, personale, processer), og hvor
er angreb indenfor disse omrader?

r det vurderet og mitigeret hvad plan for 5 g er, inkl. g

Er budgettet for cyber- og informationssikkerhed tilstraekkeligt?

Er det vurderet hvor virksomhedens sikkerhedsniveau- og budget ligger med andre dder? Med andre
virksomheder?
Delvist Er det vurderet hvad de potentielle omkostninger forbundet med at investere i en opgradering af sikkerhedsniveauet er?

Delvist Baseret herpa, er det vurderet hvad virksomhedens tolerance for at patage sig cyberrisici er?

Planer, processer og beredskab

1Ja Har som aktivt statter, og som medarbejderne er traenet i?

1Ja Foreligger der beredskabs- og kommunikationsplaner — bade elektronisk og pa papir — til at handtere sikkerhedshandelser?

Beskriver planerne hvordan forretningen kan fortsaette i tilfeelde af manglende adgang til de vigtigste it-systemer og it-services, hvem der skal
involveres i en kr og hvordan der sker reetal af it-systemer og it-services?

Angiver planerne en handlingsplan for de forste 24 timer efter en sikkerhedshandelse, herunder hvem der har ansvaret for at fare
minutrapport?

1.Ja Bliver planerne pvet og testet regelmaessigt?

Hvad er resultatet af seneste test, og har det fort til aendringer?

1.Ja Bliver planerne justeret i lyset af angreb, der har ramt andre virksomheder?

Er der indgéet aftale med eksterne, som kan tilkaldes for at stgtte interne teams?

Rapportering og kontrol

w Modtager bestyrelsen med faste intervaller rapporter om i (risici, status, i inger, inger mv.) fra
. direktionen?

‘ 1Ja Er cyber- og infor etfast punkt pa pa

‘ Lia Har bestyrelsen implementeret cybersikkerhed som en fast del f sit arshjul?

Kultur og mennesker

am Er der et traenings- og for, at af bestyrelse, og jdere Igbende modtager
. og awareness trning, herunder traening i krisehandtering og disaster recovery?
‘ 1Ja Foregdr der et samarbejde pé tvaers af organisationen, hvor der deles viden?
‘ 1Ja Delvist Opfordrer virksomheden sine tekniske specialister til at udveksle viden og erfaringer med medarbejdere fra lignende organisationer?
‘ am Gar bestyrelsen forrest i at understotte en stark og bevidst cybersikkerhedskultur, f.eks. ved selv at anvende VPN, password managers og

flerfaktor godkendelse?

Kompetencer og organisering
Har mindst ét bestyrelsesmedlem kompetencer og erfaring indenfor cyber- og informationssikkerhed? Hvis ikke, far bestyrelsen intern eller
ekstern radgivning og/eller sparring pd omradet? F.eks. fra radgivere eller en komité?

1.Ja Deltager bestyrelsen aktivt i om cyber- og.

r bestyrelsen opmaerksom pa, at dens medlemmer selv kan vaere et oplagt mél for cyberangreb?

Rapporterer denne sikkerhedsfunktion direkte til de rigtige pa ledelsesniveau?

1.Ja Er der allokeret tilstraekkelige ressourcer med de rette tekniske kompetencer til at Iafte opgaven?

Har de rette tekniske inhouse, eller er der behov for ekstern hjaelp?

‘ 1.Ja Hvor i organisationen (person/funktion) ligger ansvaret for cyber- og informationssikkerhed?

Personlig cybersikkerhed

Nej Kender og overholder virksomhedens itsikkerhedspolitik

Skaber/Har overblkover data og systemadgange

J Bruger en dedikeret e-mailkonti til virksomhedskommunikation

Arbejder ikke som lokal administrator pa computeren. Heller ikke pa en privat computer hvorpa der arbejdes

Bruger staerke adgangskoder og genbruger ikke passwords

Benytter to-faktorautentificering

Kontrollerer om du har vaeret med i et lek af adgangskoder

Taenker over hvad du deler pa sociale medier

Bruger ikke fremmede USB-enheder eller opladere

Benytter et privacy-filter til din computer og tablet

Laser altid dine enheder. Nar du forlader dem mere end kort tid logger du helt af

Krypterer dit indhold

Benytter sikkerhedsprodukter med antivirus og firewall

Opdaterer dit og

Beskytter dig med VPN p3 usikre netvaerk

Har en sund skepsis og opmzerksomhed relateret til cybersikkerhed

Er opmarksom pé atypiske handelser pa din computer eller mobiltelefon

Underretter virksomhedens it-afdeling hurtigst muligt ved mistanke om cybersikkerhedshzendelser

Har en plan Kiar til nar uheldet er ude

Tager sikkerhedskopier - bade online og offline
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